Let op de speciale actie
van Oranjecomite

in het "Oranjeboekje”
Bleiswijk

Bescherm uw kind en gezin

tegen ongewenst computergebruik

Voorkom pesten, bedreigen of contact met onbekenden! R

TIP

Beperk of blokkeer het MSN’en®, Chatten, Hyven, Gamen, etc.
Unieke filters tegen Gok-, Seks-, Drugs- en Gamesites!

Bepaal wanneer en hoe lang uw kind op de computer mag! 7 lm;g.ml :

=2 YourSafetynet

voor veilig en bewust computergebruik
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Bescherm uw kind en gezin
tegen ongewenst computergebruik

Reguleer veilig en bewust computergebruik binnen uw gezin

Veiligheid is op het internet niet vanzelfsprekend

Internet is een onderdeel van het dagelijkse leven. Het ondersteunt ons bij
dingen zoals werk, studie en entertainment en het biedt daarin oneindige
mogelijkheden. Maar helaas het internet heeft ook nadelige kanten.

In de media maar ook in onze directe omgeving kunnen we dagelijks
voorbeelden tegenkomen van de nadelen van het internet, kinderen die
elkaar pesten via de computer, kinderen die verslaafd zijn aan chatten, online
gokken, webcamseks of ongewild op pornosites terechtkomen. Bij ‘veiligheid
op het internet’ denkt men meestal aan antivirus programma’s, maar die
bieden geen bescherming tegen twijfelachtige informatie of gevaarlike
activiteiten.

Weg met de dreiging

Persoonlijke veiligheid is op het internet niet vanzelfsprekend. Daarom is
YourSafetynet home ontwikkeld. Deze unieke software houdt tijdens het
computergebruik continu ‘een oogje in het zeil’ ter bescherming van kind
en gezin. YourSafetynet home regelt, stuurt en controleert het internet- en
computergebruik. Activiteiten die u niet toestaat of die bedreigend zijn voor
uw kind, worden door de software direct gestopt.

Is uw kind wel echt met huiswerk bezig?
Afspraken voor computergebruik worden overal gemaakt, ook thuis. ‘Geen
spelletjes spelen als er huiswerk gemaakt moet worden’ en ‘alleen chatten
aan het begin van de avond’ zijn mogelijke voorbeelden. Maar hoe houdt uin
de gaten dat deze afspraken nageleefd worden?

YourSafetynet kent de activiteiten die uw kind op de computer uitvoert en
helpt de regels die u eerder hebt afgesproken, te handhaven. YourSafetynet
kan daarbij gebruik van internet en media onderscheiden en ieder apart
toestaan of verbieden. Per dag of week kunt u bovendien zowel aangeven op
welke tijden internet en gebruik van media zoals chatten, gamen en bezoek
aan profielsites zoals Hyves, is toegestaan of juist verboden. Het unieke
onderscheid dat YourSafetynet maakt tussen internet en media biedt de
mogelijkheid tijdens het maken van huiswerk, wél volledige toegang tot het
internet te geven, maar de toepassingen uit de media-groep juist tijdelijk te
verbieden. Alleen zo weet u dat huiswerk maken ook echt huiswerk maken is!

YourSafetynet home ontneemt niet het plezier en de educatieve functie van
de computer en het internet, maar beschermt uw kind en gezin juist tegen de
ongewenste bijwerkingen.

DE FEITEN: uit onderzoek van de Rutgers Nisso Groep' blijkt dat maar liefst 57% van de meisjes en 40% van de jongens in het
voorgezet onderwijs, met cyberseks is geconfronteerd. De helft van alle kinderen heeft dus, terwijl cyberpesten, gok- en gameverslaving, en
misleiding nog buiten beschouwing worden gelaten, al negatieve ervaringen opgedaan tijdens het gebruik van internet en de computer. Dit
onderstreept maar weer het verhoogde risico dat kinderen lopen tijdens gebruik van computer en internet. Veel ouders weten dit en plaatsen
daarom de computer letterlijk midden in de woonkamer. Ouders willen ‘ouderlijk toezicht’” op het computergebruik van hun kind.

Direct toezicht door ouders is echter even vaak een bron van meer en minder heftige discussies binnen het gezin. Vooral ook omdat zelf een
‘oogje in het zeil houden’ kinderen de kans biedt telkens de eerder afgesproken regels ter discussie te stellen of te overschrijden. Het effect is
dan averechts. Na het instellen van YourSafetynet kan de computer de woonkamer weer uit en het kind krijgt zo de eigen ‘computer privacy’
weer terug. Daarom is YourSafetynet ook erg interessant voor uw kind en niet alleen voor de ouders.

UK JULLIE GEEN ZORGEN
IK HEB ALLES ONDER

Unieke beveiligingshoodschap

Een van de bedreigingen bij het chatten is dat je niet zeker weet met wie het kind echt online aan het

praten is. Het kan een vriendje of vriendinnetje van school zijn, maar ook iemand die zich voordoet als een
vriendje of vriendinnetje van school. Mensen die misbruik maken van het vertrouwen dat kinderen hebben,
ook bij het chatten, zien er soms een uitdaging in om kinderen te pesten, uit te schelden of te bedreigen. Ook
kan het gaan om het misleiden of overhalen tot activiteiten die het kind onder normale omstandigheden nooit
zou doen, zoals webcamseks.

De grootste nachtmerrie is dat je kind in contact komt, of nog erger, een ‘date” heeft, met deze onbekende.
YourSafetynet beschermt tegen kwaadwillende chatters. Zodra uw kind een chatgesprek? begint, wordt een boodschap
in het chatvenster van de ontvanger geplaatst, die de volgende informatie bevat: ‘Deze gebruiker is YourSafetynet
beveiligd; uw gebruiksgegevens en unieke IP-adres kunnen worden vastgelegd’.

Chatters met verkeerde voornemens worden hierdoor afgeschrikt omdat organisaties zoals de politie met deze gegevens

de identiteit van de chat-misbruiker bijna altijd kan achterhalen. YourSafetynet is het enige beveiligingsprogramma dat een
dergelijke boodschap verstuurt en heeft hierdoor een grote preventieve werking ter voorkoming van computermisbruik.

'| Kijk voor het volledige rapport op www.yoursafetynet.com/home, 2| MSN Messenger/Windows Live Messenger/Yahoo! Messenger
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Hét enige complete beveiligingsconcept,
krachtig en toch eenvoudig in gebruik!

Zeer eenvoudig in gebruik
YourSafetynet home is Nederlandstalig en zeer
gebruiksvriendelijk. Een handleiding is eigenlijk niet nodig.

Internet- en Mediafilter

Het Internetfilter blokkeert categorieén als seks, gokken en
drugs. Het mediafilter blokkeert categorieén zoals chatten,
gamen, profielsites (Hyves) en p2p.

Daglimieten
Bepaal met deze unieke instelling hoe lang een gebruiker
toegang tot het internet en de mediacategorieén heeft.

Dagperioden

Reguleer het computergebruik en bepaal de periode dat een
gebruiker toegang tot het internet en de mediacategorieén
heeft. Dus rond etenstijd of s avonds geen onnodige discussies
meer; YourSafetynet schakelt na 2 meldingen automatisch het
internet en de toegestane mediacategorieén uit.

Veiligheidsinstellingen
YourSafetynet home biedt vele extra beveiligingsopties:
» Blokkeert de webcam of USB-opslagverkeer zoals
USB-sticks.
» Sluit de gebruiker af wanneer die het programma
YourSafetynet home hindert.
» Bewaart de chatgeschiedenis, gebruiksgegevens en
IP-adressen van chatters.
» Bewaart bezochte websites en gebruikte
computerprogramma’s.
» Informeert wanneer een gebruiker het programma probeert
te omzeilen of te hinderen
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Beveiligingsboodschap
Unieke waarschuwingsboodschap tijdens het chatten' om
kwaadwillenden af te schrikken.

Automatische screenshots

Als zich een bedreigende situatie voordoet kan het kind met één
klik een afbeelding van het scherm bewaren en later gebruiken
als bewijs.

Black- en Whitelisting

Blokkeer extra activiteiten, zoals specifieke websites of software.
Sta specifieke activiteiten toe, zoals de website van school of
educatieve computerprogramma’s.

Gebruikersprofielen

YourSafetynet kan voor ieder lid van het gezin eigen regels
opstellen. YourSafetynet koppelt daarvoor aan iedere
gebruiker van uw computer automatisch een YourSafetynet-
gebruikersprofiel.

Help € Tips

YourSafetynet bevat een uitgebreide help-sectie met een
handleiding voor gebruik, een lijst van veel voorkomende

vragen en tips voor veilig computergebruik. Daarnaast wordt
YourSafetynet ondersteund door een professionele verkoop- en
serviceorganisatie.

! | Ondersteunde chatprogramma’s:
Windows Live Messenger® (MSN), Yahoo Messenger®.
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HOUVAST IN AUTOMATISERING

Slechts 4 stappen voorkomen
ongewenst computergebruik

o - 1. Gebruikers
Earuestign nstaimagen : Selecteer de Gebruiker.

2. Internet- en Medidafilters
Kies de toegestane internet-
en mediacategorieén.

3. Daglimieten

Bepaal hoe lang de gebruiker
toegang tot het Internet en de
mediacategorieén heeft.

4. Dagperioden

Bepaal wanneer de gebruiker

e o e ey o ] toegang tot het internet en de
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Systeemvereisten

De minimale systeemvereisten voor YourSafetynet home zijn:

Besturingssysteem: Windows® XP*/Vista/Windows 7 (ook 64 bit) RAM: 96 MB (minimaal); 256 MB RAM (aanbevolen) Harde schijf: tot 500 MB beschikbare
schijfruimte kan vereist zijn (afhankelijk van reeds geinstalleerde componenten) Processor: 400 MHz Pentium processor of vergelijkbaar (minimaal); 1GHz
Pentium processor of vergelijkbaar (aanbevolen) DVD- of Cd-rom station: alleen vereist voor CD installatie. Browser: Microsoft® Internet Explorer 6 of hoger,
Firefox 1.6 of hoger, Opera 6 of hoger. Of een vergelijkbare webbrowser. Internetverbinding: DSL, ADSL, ISDN, modem, kabelmodem, LAN (of een andere
internet/IP verbinding). Monitor: 800 x 600, 256 kleuren (minimaal); 1024 x 768 met Hoge kleuren, 32-bits (aanbevolen).

* Windows® XP wordt ondersteund vanaf Service Pack 2

Media Security Networks bv Voor direct support .
Postbus 579, 4900 AN Oosterhout 0900 999 333 0 (£0,60 per/min) YourSafetynet

Www.yoursafetynet.con] by Media Security Networks

Windows XP, Windows Vista and Windows 7 are registered trademarks of Microsoft Corporation in the United States and/or other countries.

YSN home
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