Bescherm uw organisatie
tegen de risico’s van ongewenst computergebruik
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Bescherm uw organisatie

tegen de risico’s van ongewenst computergebruik

Computer en internetmisbruik kosten bedrijven veel geld

Dat de grootste dreiging voor computernetwerken van binnenuit komt is
al vele jaren bekend. Onderzoek door de specialisten van Ernst € Young,
waarvan de resultaten eerder in de ICT Barometer' zijn gepubliceerd, toont
aan dat Nederlandse werknemers vanaf 35 jaar maar liefst 7% van hun werktijd
besteden aan privézaken. Privégebruik van internet en e-mailfaciliteiten
staan daarbij vooraan.

Bedrijven die dit probleem willen aanpakken, stranden vaak in de geboden
oplossingen. Het computernetwerk wordt bijna letterlijk en figuurlijk
dichtgegooid of het privé computergebruik onder werktijd wordt uiteindelijk
maar gedoogd. Beide alternatieven kunnen grote consequenties voor
uw organisatie hebben, omdat deze risico’s vaak veel verder gaan dan het
verlies van arbeidsproductiviteit. Bewust of onbewust kunnen medewerkers
uw organisatie in diskrediet brengen door dit ongewenste computergebruik.
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Beschermen van
vertrouwelijke organisatiegegevens

Binnen een organisatie wordt omgegaan met belangrike en soms zeer
gevoelige informatie zoals klant-, order- en personeelsgegevens of financiéle
informatie. Schade aan, verlies of diefstal van deze gegevens als gevolg van
frauderende werknemers vormen een bedreiging en kunnen de organisatie
grote schade toebrengen. Deze bedreigingen ontstaan niet altijd door
opzet, maar vaak door onzorgvuldig menselijk handelen. Het is daarom van
essentieel belang dat de informatie van uw organisatie goed beveiligd wordt.
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YourSafetynet pro*

Nadat YourSafetynet pro* binnen uw organisatie is geinstalleerd, zijn de
risico’s van ongewenst computergebruik uitgesloten. YourSafetynet pro*
regelt, stuurt en controleert het computergebruik en brengt het in lijn met
de regels zoals die binnen het gebruikersprotocol van de organisatie zijn
vastgelegd. Dit gebruikersprotocol is een onderdeel van de YourSafetynet
pro+ installatie en voldoet aan de Wet bescherming personen. Chatten,
sociale netwerksites (0.a. Hyves), gamen, etc. onder werktijd toegestaan?
YourSafetynet pro* regelt exact wanneer (bv. pauzes) en hoe lang. Uiteraard
blijven de laptops beveiligd wanneer die zich buiten het computernetwerk van
de organisatie bevinden.

Wanneer activiteiten worden gedetecteerd die verboden of bedreigend zijn,
grijpt de gepatenteerde software onmiddellijk in. Door YourSafetynet pro+
wordt ongewenst computergebruik op de werkvloer vandaag nog een halt
toegeroepen.

Installeer YourSafetynet pro*
hét unieke beveiligingsconcept

Dé krachtige kostenbesparende oplossing

» Is een Preventief, Proactief en Reactief softwareprogramma en is het
enige product dat een complete oplossing biedt tegen ongewenst
internet- en computergebruik.

» Regelt, stuurt en controleert het internet- en computergebruik en brengt
het in lijn met regels zoals die binnen de organisatie zijn vastgelegd.

» Wordt automatisch centraal voorzien van de laatste updates, waardoor
continu de strijd wordt aangegaan met recent ontdekte bedreigende
websites, softwareprogramma’s, games, chatrooms, etc.

» Is een softwarematige oplossing, waardoor geen wijzigingen aan de
huidige hardware binnen het bedrijfsnetwerk nodig zijn.

» Beveiligt ook de laptops die buiten het bereik van het computernetwerk
worden gebruikt.

» Integreert eenvoudig in uw bestaande infrastructuur, inclusief Terminal
Server omgevingen.

» Heeft eninteractieve gebruikershandleiding en is daardoor zeer
eenvoudig in gebruik en beheer.



Unieke functionaliteiten

Beveiligingsprofielen

Integreer YourSafetynet met uw bestaande infrastructuur.
Gebruikers- en groepsaccounts worden automatisch overgenomen
uit Active Directory om eenvoudig te worden gekoppeld aan de
beveiligingsprofielen van YourSafetynet.

Internet- en Mediafilter

Blokkeer met het internetfilter categorieén als seks, gokken, drugs en
webmail. Reguleer met het mediafilter de toegang tot categorieén
als chatten, games, sociale netwerksites (Hyves), p2p, audio- en
videostreaming.

Daglimieten
Bepaal met deze unieke optie hoe lang gebruikers toegang hebben
tot het internet en de mediacategorieén.

Dagperioden

Reguleer het internet- en mediagebruik. Bepaal wanneer gebruikers
toegang hebben tot het internet en beperk chatten, games en
sociale netwerksites (Hyves) tot pauzes of na werktijd.

Black- en Whitelisting

Blokkeer specifieke softwareprogramma’s of websites op basis van de
url of het taalgebruik op de site. Sta specifieke activiteiten toe zoals
websites, intranet of gebruik van specifieke software.

USB-opslagverkeer

Bescherm uw organisatie tegen beschadiging, verlies of diefstal van
vertrouwelijke organisatiegegevens. Blokkeer of registreer het USB-
opslagverkeer.

Return of Investments (ROI)

Binnen een organisatie is een snelle terugverdientijd op de
investering één van de meest belangrijkste beslissingscriteria.
Met YourSafetynet pro+ wordt dit bereikt door de concurrerende
prijsstelling gecombineerd met de snelle efficiéntie verbetering
binnen de organisatie. Ga naar www.yoursafetynet.com/pro en
bereken de terugverdientijd van uw organisatie.
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Gebruikersprotocol

Maak gebruik van het meegeleverde gebruikersprotocol over
internet- en computergebruik binnen de organisatie. Dit protocol
kan automatisch aan iedere beveiligde gebruiker worden getoond.

Laptops
Beveilig de laptops die buiten het bereik van het computernetwerk
worden gebruikt en handhaaf het gebruikersprotocol.

Audio- en videostreaming

Beperk het verbruik van bandbreedte door streaming audio en
video. Blokkeer audio- en videostreaming zoals YouTube, Spotify,
“Uitzending Gemist” en online radio.

Webmail
Blokkeer de toegang tot Hotmail®, Gmail® en andere webmiail
zoals die van internet providers.

Proxy-websites
Blokkeer websites die kwaadwillenden kunnen gebruiken om
bestaande beveiligingsmaatregelen te ontduiken.

Veiligheidsinstellingen

Blokkeer data- en opslagverkeer, stuur automatische notificaties
naar systeembeheerders en stel uitgebreide logging ter
beschikking van de systeembeheerder.

Aantal gebruikers Terugverdientijdin dagen
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Lorentzstraat 121
2665 JG Bleiswijk
= (Tel): +31-10-5222966

(Fax): +31-10-5299611
E-mail: info@4it.nl

HOUVAST IN AUTOMATISERING

Slechts 4 stappen voorkomen
ongewenst computergebruik

1. Beveiligingsprofielen
Selecteer het Beveiligingsprofiel.
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2. Internet- en Medidfilters

1. mdw 2.Filters 3. nug—uulnun
Kies de toegestane internet- en
mediacategorieén.

3. Daglimieten

Bepaal hoe lang het beveiligingsprofiel
toegang tot het internet en de
mediacategorieén heeft.

4. Dagperioden
Bepaal wanneer het beveiligingsprofiel
toegang tot het internet en de

mediacategorieén heeft.
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De minimale systeemvereisten voor YourSafetynet pro* zijn:

Besturingssysteem: Windows XP® vanaf Service Pack 2 (alleen in 32 bit), Windows Vista® vanaf Service Pack 1, Windows 7¢ vanaf RTM (Build 7600), Windows
Server 2003 vanaf R2 vanaf Service Pack 2, Windows Server 2008° vanaf Service Pack 2, Windows Server 2008® R2. RAM: 96 MB (minimaal); 256 MB
RAM (aanbevolen). Harde schijf: tot 500 MB beschikbare schijfruimte kan vereist zijn (afhankelijk van reeds geinstalleerde componenten). Processor: 400
MHz Pentium processor of vergelijkbaar (minimaal); 1GHz Pentium processor of vergelijkbaar (aanbevolen). DVD- of Cd-rom station: alleen vereist voor CD
installatie. Browser: Microsoft® Internet Explorer 6 of hoger, Firefox 1.6 of hoger, Opera 6 of hoger. Of een vergelijkbare webbrowser. Internetverbinding: DSL,
ADSL, ISDN, modem, kabelmodem, LAN (of een andere internet/IP verbinding). Monitor: 800 x 600, 256 kleuren (minimaal); 1024 x 768 met Hoge kleuren,
32-bits (aanbevolen).

Media Security Networks bv Voor direct support .
Postbus 579, 4900 AN Oosterhout 0900 999 3330 (£0,60 per/min) YourSafetynet pro*
h/WWVOUI'SOfetVﬂetCOfTi by Media Security Networks

Windows XP, Windows Vista, Windows 7, Windows Server 2003 and Windows Server 2008 are registered trademarks of Microsoft Corporation in the United States and/or other countries.
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