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Bescherm uw school en leerlingen

tegen ongewenst computergebruik!

Reguleer veilig en bewust computergebruik op school

Veilig gebruik van internet en nieuwe media is een prioriteit voor scholen en ouders maar betekent
00k een grote uitdaging. De ontwikkelingen op internet gaan snel terwijl kinderen deze met een
natuurlijke flairomarmen, daarbij vack onvoldoende voorbereid zijn op de gevaren. Chatverslaving,
webcamseks, cyberpesten en treiteren, gok- en game verslaving zijn allemaal gevolgen van de

nieuwe media en het gebruik ervan.

Tijdens het reqguliere overleg tussen de schoolleiding en de
medezeggenschapsraad (MR) is het beschermen van de leerlingen tegen
de ongewenste effecten en hen geleidelik en begeleid de stappen op
het internet te laten maken, vaak een onderwerp van gesprek. ‘Kan de
schoolleiding garanderen dat de leerlingen veilig kunnen internetten?
Worden alle computers volgens het internet gebruiksprotocol gebruikt? Hoe
beschermen we jonge kinderen tegen ongewenste websites? Op welke manier
kan de leerkracht tijdens het computergebruik de gehele klas controleren en
bijsturen?’. Het zijn allemaal vragen die dan al snel opkomen maar even vaak
ook onbeantwoord blijven.

YourSafetynet school+ is een Nederlands product voor bescherming en
begeleid gebruik van internet en nieuwe media speciaal gericht op docenten

en leerlingen. YourSafetynet school+ houdt tijdens het computergebruik
continueen‘oogjein hetzeil’, regelt, stuurt en controleert hetinternetgebruik.

Uw kerntaken als schoolorganisatie blijven behouden
YourSafetynet school+ biedt evenzeer functies om activiteiten die niet
gewenst zijn of verboden te blokkeren als dat het helpt een protocol voor
internetgebruik te handhaven. YourSafetynet school+ helpt de educatieve
functie van het computergebruik te behouden terwijl het school én de
leerlingen beschermt tegen de ongewenste bijwerkingen. Met YourSafetynet
school+ kan de leerkracht zich weer richten op het daadwerkelijk helpen en
onderwijzen!

DE FEITEN: uit onderzoek van de Rutgers Nisso Groep' blijkt dat maar liefst 57% van de meisjes en 40% van de jongens in het
voorgezet onderwijs, met cyberseks is geconfronteerd. De helft van alle kinderen heeft dus, terwijl cyberpesten, gok- en gameverslaving, en
misleiding nog buiten beschouwing worden gelaten, al negatieve ervaringen opgedaan tijdens het gebruik van internet en de computer. Dit

onderstreept maar weer het verhoogde risico dat kinderen lopen tijdens gebruik van computer en internet. Veel ouders weten dit en plaatsen
daarom de computer letterlijk midden in de woonkamer. Ouders willen ‘ouderlijk toezicht’ op het computergebruik van hun kind.

' Kijk voor het volledige rapport op www.yoursafetynet.com/school

YourSafetynet school”
Krachtig en toch eenvoudig in gebruik

» Is een Preventief, Proactief en Reactief softwareprogramma en is het
enige product dat een complete oplossing biedt tegen ongewenst
computer- en internetgebruik.

» Regelt en controleert de afspraken die zijn gemaakt over het computer-
en internetgebruik op school.

» Is een softwarematige oplossing, waardoor geen wijzigingen aan de
huidige hardware binnen het schoolnetwerk nodig zijn.

» Beveiligt ook de laptops die buiten het bereik van het computernetwerk
worden gebruikt.

» Wordt automatisch centraal voorzien van de laatste updates, waardoor

Installeer
YourSafetynet school*,
hét unieke

beveiligingsconcept

continu de strijd wordt aangegaan met recent ontdekte bedreigende
websites, softwareprogramma’s, games, chatrooms, etc.

» Integreert eenvoudig in uw bestaande infrastructuur, inclusief Terminal
Server omgevingen.

» Dankzij de interactieve Nederlandstalige gebruikershandleiding is het
programma zeer eenvoudig in gebruik.

» YourSafetynet school+is een Nederlands gepatenteerd product

YourSafetynet school+,
hét enige complete beveiligingsconcept
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Unieke functionaliteiten

Eenvoudig beheer

Centraal en eenvoudig te beheren door de docenten. Meerdere
profielen mogelijk, bijvoorbeeld per groep, voor begeleid gebruik
van internet dat past bij de leeftijd.

Internet- en Mediafilter

Blokkeer met het internetfilter categorieén als seks, gokken,
drugs en pro-ana. Reguleer met het mediafilter de toegang tot
categorieén als chatten, games, profielsites (Hyves), audio- en
videostreaming (YouTube).

Daglimieten
Bepaal met deze unieke optie hoe lang gebruikers toegang
hebben tot het internet en de mediacategorieén.

Dagperioden

Reguleer het internet- en mediagebruik. Bepaal wanneer
gebruikers toegang hebben tot het internet en beperk chatten,
games en profielsites (Hyves) tot pauzes of naschoolse opvang.

Black- en Whitelisting

Blokkeer extra activiteiten, zoals specifieke websites of software.
Sta specifieke activiteiten altijd toe, zoals de website van school
of educatieve computerprogramma’s.

USB-opslagverkeer

Bescherm uw organisatie tegen beschadiging, verlies of diefstal
van vertrouwelijke organisatiegegevens. Blokkeer of registreer
het USB-opslagverkeer.

Automatische screenshots

Voelt een leerling zich bedreigd of doet zich op een
schoolcomputer een ongewenste situatie voor, dan kan de
leerling met één klik op de ‘alarmknop’ alle beelden en teksten
op het beeldscherm als schermafbeelding bewaren.
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Webmail
Reguleer of blokkeer de toegang tot Hotmail®, Gmail® en andere
webmail zoals die van internet providers.

Beveiligingsboodschap
Unieke waarschuwingsboodschap tijdens het chatten (MSN®)
om kwaadwillenden af te schrikken.

Gebruikers protocol

Maak gebruik van het meegeleverde gebruikersprotocol over
internet- en computergebruik binnen de school. Dit protocol
kan automatisch aan leerlingen en docenten worden getoond.

Audio- en videostreaming

Gebruik van online video en audio zoals YouTube en Spotify
is zeer verleidelijk, ook tijdens de les. Reguleer het gebruik en
stem het af met het schoolprotocol. Voorkom zo direct ook
overmatige belasting van uw netwerk en internetverbinding.

Proxy-websites
Blokkeer websites die kwaadwillenden kunnen gebruiken om
bestaande beveiligingsmaatregelen te ontduiken.

Veiligheidsinstellingen

YourSafetynet biedt een reeks aanvullende opties die
gebruik van het product binnen scholen nog functioneler
maakt. Reguleer bijvoorbeeld het gebruik van webcams, cd/
dvd-branders, usb-geheugensticks, log activiteiten en maak
rapporten.

Helpdesk € tips

YourSafetynet bevat een uitgebreide Help-functie en biedt

tips over veilig internet- en computergebruik. Daarnaast wordt
YourSafetynet ondersteund door een professionele verkoop- en
serviceorganisatie.



Lorentzstraat 121

2665 JG Bleiswijk

= (Tel): +31-10-5222966
(Fax): +31-10-5299611
E-mail: info@4it.nl

HOUVAST IN AUTOMATISERING

Slechts 4 stappen voorkomen
ongewenst computergebruik

1. Beveiligingsprofielen
Selecteer het Beveiligingsprofiel.

S vaar do paredary mut da S

Pageabaiced
Rad = Bekharen: Grean = Trastaen

2. Fiters ons 2. Internet- en Medidafilters
[ Kies de toegestane internet- en

S - z mediacategorieén.

[ T——
@ tetwmat Talsfean

@ Pasr-to-Pess
1 Profieistes

3. Daglimieten

Bepaal hoe lang het beveiligingsprofiel
toegang tot het internet en de
mediacategorieén heeft.

4. Dagperioden

Bepaal wanneer het beveiligingsprofiel
toegang tot hetinternet en de
mediacategorieén heeft.
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De minimale systeemvereisten voor YourSafetynet school* zijn:

Besturingssysteem: Windows XP® vanaf Service Pack 2 (alleen in 32 bit), Windows Vista® vanaf Service Pack 1, Windows 7® vanaf RTM (Build 7600), Windows
Server 2003® R2 vanaf Service Pack 2, Windows Server 2008° vanaf Service Pack 2, Windows Server 2008® R2. RAM: 96 MB (minimaal); 256 MB RAM
(aanbevolen). Harde schijf: tot 500 MB beschikbare schijfruimte kan vereist zijn (afhankelijk van reeds geinstalleerde componenten). Processor: 400 MHz
Pentium processor of vergelijkbaar (minimaal); 1GHz Pentium processor of vergelijkbaar (aanbevolen). DVD- of Cd-rom station: alleen vereist voor CD
installatie. Browser: Microsoft® Internet Explorer 6 of hoger, Firefox 1.6 of hoger, Opera 6 of hoger. Of een vergelijkbare webbrowser. Internetverbinding: DSL,
ADSL, ISDN, modem, kabelmodem, LAN (of een andere internet/IP verbinding). Monitor: 800 x 600, 256 kleuren (minimaal); 1024 x 768 met Hoge kleuren,
32-bits (aanbevolen).

Media Security Networks bv Voor direct support .
Postbus 579, 4900 AN Oosterhout 0900 939333 0 (€0,60 per/min) YourSafetynet school*
Www.yoursafetynet.con] by Media Security Networks

Windows XP, Windows Vista, Windows 7, Windows Server 2003 and Windows Server 2008 are registered trademarks of Microsoft Corporation in the United States and/or other countries.
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http://www.4it.nl/YourSaftynet.htm

